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DECISIONS

Décision du 8 juillet 2022

07.2022-07

INFORMATIQUE

OBJET : Diagnostic et formalisation du plan de sécurisation du systeme
d’information

AR-Préfecture de Nantes

VU l'article L. 5211-10 du Code général des collectivités territoriales,

VU la délibération n°22.02.2022-17 du Conseil communautaire en date du 22 février 2022 portant
délégation d’attributions du Conseil Communautaire au Président,

CONSIDERANT que Clisson Sevre et Maine Agglo participe au plan de Cyber sécurité initié par
I’Agence Nationale de Sécurité des Systeme d’Information (ANSSI) dans le cadre de France
Relance,

CONSIDERANT que ce diagnostic est entierement subventionné,

CONSIDERANT que l'augmentation de nombre d’agents nécessite de vérifier la sécurité des
données informatiques,

CONSIDERANT que les nouvelles méthodes de travail, dont le télétravail, imposent de nouvelles
contraintes au systeme d’information,

CONSIDERANT la nécessité de faire appel a un prestataire a méme de réaliser un diagnostic de
I’existant et de formaliser un plan de sécurisation du systeme d’information de la CSMA,

CONSIDERANT le devis ci-annexé,

Le Président de la Communauté d’agglomération Clisson Sévre et Maine Agglo,

DECIDE
ARTICLE 1 : de signer un devis avec Orange Cyberdefense, sis 54 Place de I'Ellipse 92983 Paris La
Défense, pour le diagnostic et formalisation du plan de sécurisation du systéme d’information

pour un montant de 29 476 € HT soit 35 371 € T.T.C.

DIT gu’il sera rendu compte de la présente décision au Conseil communautaire lors de la prochaine
séance.

DIT que la présente décision sera adressée a Monsieur le Préfet de Loire-Atlantique.

DIT que la présente décision sera adressée a Madame la Trésoriere Communautaire.

« Pour extrait conforme au registre »

Le Président,

s . Jean-Guy Cornu
Acte certifié éxécutoire o )
Publication sur le site

044-200067635-20220719-2-AU

Réception par le Préfet : 19-07-2022

internet le : 20/07/2022
Publication le : 19-07-2022
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Orange
Cyberdefense

Diagnostic et formalisation
du plan de sécurisation

Communauté d'agglomération Clisson,
Sévre & Maine

Proposition technique et commerciale

Confidentiel
1er juillet 2022

Cabinet de il spécialisé en des

q! et Sécurité de I'Information, la division
Conseil et Audit d’Orange Cyberdefense propose son savoir-faire et son expertise a la Communauté
d'agglomération Clisson, Sévre & Maine pour la réalisation d’'une démarche de diagnostic et de
formalisation du plan de sécurisation FRANCE RELANCE.

VOS CONTACTS

Damien CULO

Consultant cybersécurité

David GODEFROY

Ingénieur commercial

Mobile : +33 6 72 59 03 20
E-mail : damien.culo@orange.com

Mobile : +33 (0) 6 32 26 03 27
E-mail : david.godefroy@orangecybedefense.com
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Orange Cyberdefense, en bref

=

768 €

millions
de CA
en 2020

(® GlobalData.

24/7/365

Capacité de

services en

« Follow the
Sun »

[

FORRESTER
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Leader européen avec une présence mondiale.

@ =rnsn
e
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@ lnumar

e ®

Allemagne

4 Scrubbing Centers.
pourréduire ez
attague DDos

Notre expertise pour vous accompagner en 360

Détecter

Surveiller, détecter
et analyser les
événements de
séourite.

Protéger

Protéger vos actifs
critiques au travers
d'un arbitrage sur les
choix de solutions

Anticiper

Connaitre et anticiper
les menaces
émergentes, pouvoir
les caractériser

Intervenir en cas de
crise avérée et
réagir a lincident :
le comprendre,

Identifier vos
expositions face aux
risques, avoir une

bonne vision de vos

et anticiper leur intéréts et priorités. techniques et le e contenir ety
&volution. Prévenir, former et budget a associer. remédier.
sensibiliser.
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Orange Cyberdefense

Nos péles de compétences Conseil & Audit

Audit et Contréle de conformité

draction priorisé

Gouvernance et pilotage
de la cybersécurité
Définit les standards de sécurité, met en place et
pilote les SMSI, intégre la sécurité dans les
projets IT. Propose la gouvernance du S| et des
projets par les risques, accompagne le RSSI

Droit de la cybersécurité et conformité

réglementaire
Prend en compte les obligations légales et
réglementaires (GDPR, réglementations
sectorielles, gestion des traces/preuves, chartes,
contrats._)

Conseil technologique en sécurité
Propose des études de cadrage, de choix|
technologiques, accompagne l'organisation RFP|
(SIEM, DLP, vulnérabilité assessment, IDS...)
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Procéde 4 un état des lieux du niveau de
sécurité, évalue la conformité du SI vis-a-vis
dune norme / réglementation, propose un plan

=
x|
’|

Accompagne et évalue la sécurté des
environnements  Cloud _sur lensemble ~des
modéles laaS/PaaS/CaaS/Faas/Saas, sur les
‘aspects 4 la fois techniques et organisationnels

| Sécurité du cloud

Cyber résilience

Cartographie les actifs sensibles. Propose et
déplole un dispositi organisationnel, fonctionnel et
technique permettant d'assurer la continuité en cas
de crise majeure (ex : sinistre, cyberattaque, etc.).
Exerce et forme les acteurs.

Formation et sensibilisation

Défint et met en csuvre un cadre de formation &
la sécurté ou des mesures de sensibilisation
selon une stratégie répondant & vos objectifs.

Sécurité des Sl industriels et loT

propose des plans daction et accompagne  la

A
Sensibilise & la cybersécurits, audite ot matérialise
= les risques cyber dans le secteur indusiiel,

mise en conformité (LPM).

Nos experts surveillent les derniéres
menaces et vulnérabilités, ce qui vous
permet de garder une longueur
d'avance sur la menace et de prioriser
ce qu’il est essentiel de protéger.

La recherche et le
renseignement sur
la menace font partie
de notre ADN.

+250

experts dédiés a
Finnovation et a la
recherche sur la
menace.

20%

du temps de nos.
auditeurs-pentesteurs
estdédiéa la
recherche.

50

jours davance dans.
la détection des.
menaces.

35

publications et articles
soutenus lors de
conférences cyber Fan
dernier.

2500

indicateurs 10C* connus
d'aucune autre source
alimentent notre base
de Threat Intelligence.

30

CVE* nous sont
attribués par le
MITRE™.
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Contexte, périmétre et objectifs

= L'accompagnement portera sur
I'ensemble votre Systéeme
d'Information et vos activités

= Il s'agira de notamment traiter :
= De l'organisation et de la

gouvernance

= Des outils et de l'architectures
= Des pratiques de sécurité

= Conscient de la nécessité de protéger son activité, ses utilisateurs et son image dans
un contexte d'évolution des et de des i
réglementaires, vous nous avez sollicité pour vous faire accompagner dans la mise en
ceuvre du pack initial de I'offre France Relance portée par 'ANSSI.

= Cet sarticulera autour de 2 aspects :
La réalisation d'un état des lieux de la sécurité de votre SI
La formalisation d'un plan de sécurisation incluant la définition d’une stratégie de

sensibilisation et I'organisation de sessions de sensibilisation au profit de

populations identifiées

Etat des lieux sécurité

JECTIFS

Plan de sécurisation SSI

Identifier les besoins et enjeux en matiére de sécurité des systemes
d'information, pour déterminer la cible a atteindre

Réaliser un état des lieux organisationnel et technique des
pratiques, architectures et solutions de sécurité en place, et mesurer
Técart vis-a-vis de la cible

Construire une cartographie du S| permettant didentifier ses zones
de vulnérabilités

= Consolider les travaux d'analyse de l'existant, déterminer et analyser
les chantiers afin de construire le plan de sécurisation du S|

- la C Clisson, Sévre &
Maine dans la mise en ceuvre des mesures urgentes identifiées lors de
Fétat des lieux sécurité

DEfinir une stratégie de sensibilisation des personnels répondant aux
exigences propres a votre contexte

10 Confidentiel

ter juillet 2022

Le dispositif France Relance est structuré en trois
phases

Mise jour du plan de

Evaluation de indice de

dentification du parcours cible R

T entfcatondun '
H prestataire terrain et H
| comrectlsationparle '
| bnéticaire |

i an e dactions

@  Packinitial Pack(s) relais

Q

Charge de dossier : .
: ' La prestation proposée
prestataire accompagnateur correspond a la partie
: : « Pack Initial » du
:: « Prestataires terrain »
Modes de e S ool

bénefcaie
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Pourquoi choisir Orange Cyberdefense ?

Une expertise et des savoir-faire
reconnus, par des grandes
structures comme par de petites
entités

La force et les ressources d'un
grand groupe, alliés a la
flexibilité d’une petite structure

De de

Un acteur local, prét a vous
accompagner au quotidien et a étre
présent a vos c6tés pour tous les

jalons importants

Une démarche bien cadrée, a la
fois rigoureuse et efficace

missions similaires mais aussi
complémentaires, chez des acteurs de
toutes tailles, publics comme privés

12 Orange Cyberdefense - Confidentiel

Une capacité a vous accompagner
sur ce sujet et au-dela, sur la mise
en ceuvre de vos projets
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Démarche générale

PHASE 1
Compréhension du
contexte et des enjeux

= Réalser la réunion
de lancement

= identifer lo contexte
etles enjeux méiers

PHASE 2:
Diagnostic
organisationnel et

nique

* Réaliser un at des
liews organisationnels

= Réaliser un état des
lieux techniques.

* Cartographier les
zones de
wuinérabilités

PHASE 3
Construction du plan
de sécurisation SSI

= Consolider les

= Elaborer dun plan
dactions.

= Consolider et
planifier les actions

PHASE 1 : LIVRABLES

dinitialisation

[ Contextes et enjeux
de la structure

PHASE 2 : LIVRABLES

[EE Rapport d'audit
organisationnel et
technique

[ Cartographie des
zones de
vulnérabilités.

PHASE 3 : LIVRABLES

Plan dactions
consolidé.

conclusions de Iétat
des lieux & lquipe
projet

Restituer /
sensibiiser léquipe
dirigeante aux
questions de
sécurité

[3) Restiution de
Tetude

[¥) Sensibilisation des
dirigeants

14 Confidentiel

Accompagner 4 la
mise en couvre des
mesures urgentes

3 cR dintervention

Sensibiliser les
administrateurs du
Sl et du référent

|

PHASE 6 : LIVRABLES

3 Supports de
sensibilisation

ter juillet 2022

Détail de la phase 1

Compréhension du contexte et des enjeux

= Lancer le projet et impliquer 'ensemble des acteurs concernés
= Valider les éléments indispensables a I'atteinte des objectifs fixés
= Identifier le contexte et les enjeux métiers principaux du client

LIVRABLES

= Support d'initialisation
= Contextes et enjeux de la structure

= La réunion de lancement réunit les acteurs et permet :
= De présenter les objectifs, le planning et les livrables
= Diéchanger sur le cadrage de la mission, sa motivation, et ses enjeux
= Diidentifier et de collecter les éléments d'entrée
= Diidentifier les tests techniques & réaliser
= Diidentifier et planifier les entretiens pertinents  réaliser

= Alissue de cette réunion, Orange Cyberdefense organisera des ateliers de
présentation du contexte et de compréhension des enjeux. Au cours de ces points,
nous pourrons :
= Déterminer les besoins sécurité et les principales menaces
= Identifier les attentes métier vis-a-vis de la cybersécurité
= Relever les principaux acifs critiques du client (actuels ou a venir)
= Echanger sur les plans de sécurisation et les évolutions S et SSI & venir

POINTS D'ATTENTION

= Une réunion de lancement (1h)

= 2 réunions de présentation du contexte
et de compréhension des enjeux : 1
réunion métier (1h) et 1 réunion DSI
(2h)

= La liste des personnes a rencontrer lors
des ateliers sera finalisée avec vous
durant la réunion de lancement

15 Confidentiel
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Détail de la phase 1

Exemples de documents utiles a ’lanalyse documentaire

Documents utiles pour I'analyse documentaire

Echelles

Organigramme métier / DSI
Documents de sécurité (politiques, chartes, procédures, etc.)
Cartographie physique et logique du réseau
Inventaire et/ou cartographie des applications.
Résultats de précédentes analyses de risques IT
Résultats de précédents audits de sécurité
Rapports d'incidents de sécurité
Plan de sauvegarde
Présentation de sensibilisation 4 la sécurité du SI
Plan de sensibilisation de la DSI

de sécurité

16 Orange Cyberdefense - Confidentiel

Etlou tout autre document jugé pertinent pour le déroulement de la mission




Détail de la phase 2

Etape 1 : Diagnostic organisationnel

—EEE

= Etude de I'existant organisationnel

LIVRABLES

= Compte-rendu des réunions
(questionnaires complétés et validés)

Détail de la phase 2
Etape 1 : Etat des lieux organisationnel
= Utilisation du questionnaire France Relance (238 questions)

Qi ocwarcre |

= La prise de connaissance de |'existant est réalisée sur la base de réunions de travail, le
recueil de la tion, en se basant sur i ire de maturité France Relance

= Entretiens individuels ou groupes de travail (en fonction de votre organisation) pour :
= Recueilli les informations nécessaires a létude (usage de questionnaires)
= Valider et compléter éventuellement les informations recueillies
= Identifier les manques et iser la liste des i

= Analyse de la

existante (Cf. page

= Analyse des résultats
= En fonction des enjeu et des objectifs de sécurité la phase d'entretiens permet de
déterminer le différentiel entre le niveau de sécurité cible et celui qui est constaté

POINTS D'ATTENTION

= Orange Cyberdefense s'appuiera sur
les modeéles de documents fournis par
IANSSI

= 3 réunions prévues (d'environ 2,5
heures) pour I'audit organisationnel

| o e et e——

7 Confidentiel
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Détail de la phase 2

Etape 1 : Etat des lieux organisationnel
Exemple de livrables cc 6 pour la

these des enjeux et |'état des lieux organisationnel

19 Orange Cyberdefense - Confidentiel

Détail de la phase 2

Etape 2 : Diagnostic technique / test d’intrusion

I CBECTS |

= Fournir un diagnostic complémentaire sur la surface d'exposition aux risques depuis
l'interne ou I'extérieur

= Evaluer ce(s) composant(s) supplémentaire(s) dans une optique d'Ethical Hacking

LIVRABLES

* Rapport du diagnostic identifiant les
failles identifiees

Qi DEMARCHE |

= Les approches techniques choisies seront discutées lors de la réunion dinitialisation :
= Diagnostic technique sur une adresse IP externe
= Le diagnostic porte sur une URL ou une adresse IP publique proposée par le
client
= Cette prestation permet d'identifier les services disponibles dans des
conditions identiques a celles d'un attaquant souhaitant s'introduire dans le
réseau du client
= Diagnostic technique sur un Sl interne
= Le diagnostic a pour but d'évaluer la sécurité interne de l'entreprise
= L'auditeur explore le réseau local depuis une prise réseau et tente d'accéder
aux serveurs, services ou données protégées
= Analyse de configuration d'un composant
= Il s'agit d'auditer la configuration d'un composant interne ou externe afin de
vérifier que celui-ci répond aux besoins de sécurité et respecte les standards

= Le périmeétre et la nature des tests
techniques seront définis lors de la
réunion de lancement

= 10 jours sont prévus au diagnostique
technique dans le chiffrage France
Relance

20 Confidentiel
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Détail de la phase 2
Etape 2 : Diagnostic technique / test d’intrusion
= Analyse technique : exemple de synthése

oens

-~ U

[R— b

;
w

I
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Vulnérabllltés découvertes.

s s £t .
- & B -

Répartitiondesrecommandations
. E. (S,
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Détail de la phase 2
Etape 2 : Diagnostic technique / test d’intrusion
= Analyse technique : exemple de détail de vulnérabilité

[ o [ comesctmos depameraives 7}

e S90S

22 Confidentiel

ter juillet 2022

Détail de la phase 2

Etape 3 : Cartographie des zones de vulnérabilités

L 5ECTFS |

= Fournir une ie des zones de érabilité: i et

LIVRABLES

= Cartographie des zones de
vulnérabilités

L oErerE

= Sur la base des éléments techniques et organisationnels identifiés, Orange
Cyberdefense compléte et détaille la ie des zones de ilités du
Systéme d'Information du client

= Cette cartographie est soumise au client pour échange et validation

POINTS D'ATTENTION

= 1 atelier de validation de la
cartographie

= Orange Cyberdefense s'appuiera sur le
modéle de cartographie fourni par
France Relance

23 Confidentiel

ter juillet 2022

Détail de la phase 3
Etape 3 : Cartographie des zones de vulnérabilités
= Exemple de cartographie s'appuyant sur le guide de référence de 'ANSSI

st
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Détail de la phase 3

Définition du plan de sécurisation SSI

= Consolider les résultats
= Intégrer et planifier les actions dans le plan de sécurisation SSI
= Elaborer le plan de sécurisation

LIVRABLES

* Plan de sécurisation

L CEMARCHE |

= Elaboration d'un plan de sécurisation :
= Analyse du niveau de maturité suite aux diagnostics organisationnels et
techniques

* Identification des actions correctives a mettre en ceuvre (durée, contraintes
i isati charges ieres, )

* Identification des « quick wins »
* Priorisation et planification des chantiers selon leur criticité sur le S|

= Construction et validation du plan de sécurisation avec la Communauté
d'agglomération Clisson, Sévre & Maine

POINTS D'ATTENTION

= 2 réunions de construction et validation
de priorisation des actions/chantiers
SSI (2h)

= 1 réunion de construction et de
validation du plan de sécurisation (2h)

= Orange Cyberdefense s'appuiera sur
les modeéles de documents fournis par
le prestataire accompagnateur

Détail de la phase 3
Définition du plan de sécurisation SSI
= Modéle du plan de sécurisation SSI France Relance

[Volet cyber de France Relance

Chantier Rappel de a question foin] M

Chargos (4] | et )| Charass 090 | vt )
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Restitution Restitution
LIVRABLES = Exemple de slides de restitution des travaux menés
= Restituer les conclusions de I'état des lieux a I'équipe projet = Restitution de I'étude = ® ® = 8 ®
= Restituer / ibiliser I'tquipe diri aux g de sécurité * Sensibilisation des dirigeants L S R S i
B DEMARCHE | POINTS D'ATTENTION
= Présentation des résultats & équipe projet :
= Missions principales, besoins de sécurité et événements redoutés S
= Résultats de I'évaluation des risques. = - =
= Synthése de lanalyse du niveau de maturité SSI = 1 réunion de présentation g | g
= Restitution et validation du plan de sécurisation SSI S
- ion des résultats et a1a SSI pour I'équipe dirigeante : = 1 réunion de sensibilisation/restitution = :
- Synthese de I'état des lieux ettechnique aux dirigeants
= Menaces surle Sl et cas dattaques réelles
= Plan de sécurisation SSI
= Présentation des bonnes pratiques SSI
27 Confidentiel 1er juillet 2022 28 Confidentiel 1er juillet 2022




Détail de la phase 5

Mise en ceuvre des mesures urgentes

Accompagner & la mise en ceuvre des mesures urgentes

En fonction des chantiers a mettre en ceuvre, et sur la base d'un échange avec la
Communauté d'agglomération Clisson, Sévre & Maine, Orange Cyberdefense
mobilise des experts afin d'accompagner la mise en ceuvre des mesures urgentes

Pour chaque besoin, la Communauté d'agglomération Clisson, Sévre & Maine fait
une demande a Orange Cyberdefense qui identifie et mobilise la bonne ressource

CR dintervention

Chaque besoin sera évalué par OCD
pour définir la ressources a mobiliser et
de charge nécessaire

3 jours sont identifiés pour cette phase

Détail de la phase 6

Sensi

= Réaliser des actions de sensibilisation et de formation des agents

LIVRABLES

* Supports de présentation

Qi ocwarcre |

= Sur la base des supports fournis par le prestataire accompagnateur, Orange
Cyberdefense animera :
* Une session de sensibilisation des administrateurs du SI
= Une formation de votre référent SSI

= Orange Cyberdefense animera 2 réunions de travail avec I'équipe projet permettant de
formaliser un plan de ibili aux exi et i
é dela C éd: Clisson, Sévre & Maine :
= La cible de sensibilisation
= Les thémes de sensibilisation ou de formation a adresser selon les populations
ciblées
= Les moyens a utiliser

= 1 réunion de sensibilisation des
administrateurs du SI (2h)

= 1 formation de votre référent SSI (1j)

Planification des actions de

Détail de la phase 6 : !
Sensibilisation . Sommalre ‘
Exemple de stratégie de sensibilisation !
- 1. Présentation d’'Orange Cyberdefense T
- 7 2. Notre compréhension de vos besoins et nos atouts
- = 3. Prestations proposées .
4.

Identification des vecteurs de

Identification des thémes a traiter - A ”
° communications adaptés aux populations

par rapport aux

31 Orange Cyberdefense - Confidentiel

sensibilisation

/7

Conditions d'intervention
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Conditions d’intervention
Organisation de la mission

ngeCyberdefense Communauté d ggloNI

son, Sévre &

-~
6 Chef de projet
Poles de
compétence
.
v
v
Cansultants ! Formateur
33 Confidentiel ter juillet 2022

Conditions d’intervention
Evaluation des charges pour les étapes du projet

Phase 1: Compréhension du

contexte et des enjeux 1 2

Phase 2-1  Diagnostic ) 5

organisationnel

Phase 2-2 : Diagnostic technique 1 9
Phase 2-3 : Cartographie 2

Phase 3 : Construction du plan de ) s

sécurisation SSI
Phase 4 : Restitution 1 1

Phase 5 Mise en ceuvre des
mesures urgentes

Phase 6 : Sensibilisation 05 2

‘ La charge estimée pour réaliser la mission est de 32,5 jours

3 Confidentiel

Conditions d’intervention
Planning prévisionnel

S N I S RN SN

Sensibilisation  Défiriton de a sratégie de formation

ntsaton

Etatdes e techmique

Aecompagnement ala mise
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Conditions d’intervention
Proposition financiére

La prestation réalisée sur un mode forfaitaire vous est proposée pour un montant de :

Conditions financiéres
29476 €HT / 35371 €TTC

Les frais de déplacement et de logistique sont inclus dans la présente proposition

La facturation se fera de la maniére suivante
Conditions de facturation = 50% ala commande
= 50% au terme de la fourniture au Client des livrables associés

La présente proposition technique et financiére est valable 30 jours a compter de la date
d'établissement

Validité

3 Confidentiel ter juillet 2022




Conditions d’intervention
Bon pour commande et pour facturation

Date :

Bon Pour
c

Nom et Qualité du Signataire :

Indiquer la mention « bon pour commande et pour facturation » :

Prénom / Nom

Diagnostic et Titre :

formalisation du
plan de
sécurisation

29476 €HT /
3537TM€TTC

Signature : Cachet de lentreprise :

0 Bon pour accord, équivaut & un bon de commande (Le numéro de commande qui sera indiqué sur la facture sera le numéro du présent devis)

0 Bon pour accord, numéro de commande choisi par le dlient :

Conditions d’intervention

Lieu de déroulement, validation des livrables

Lieu de déroulement de la mission Documents et livrables

= La mission se déroulera dans les locaux d'Orange Cyberdefense
(réunions, entretiens, rédaction des livrables, ...).

= Pour les travaux identifiés comme devant se dérouler dans les vos
locaux (ateliers, présentations, ...), la Communauté
d'agglomération Clisson, Sévre & Maine mettra & disposition des
consultants d'Orange Cyberdefense un espace de travail pouvant
accueillir des personnes équipées d'un ordinateur portable.

Les documents sont échangés avec la Communauté
d'agglomération Clisson, Sévre & Maine par messagerie
&lectronique en utilisant des conteneur Zed (demande de 'ANSSI).
Les livrables seront établis en frangais, réalisés 4 partir de la suite
MS Office et fournis au format PDF pour les supports de
présentation. Chaque étape du projet est close par la remise des
livrables et leur validation par le chef de projet de la Communauté
d'agglomération Clisson, Sévre & Maine.

Les livrables comprendront un numéro de version.

Pour chaque étape, Orange Cyberdefense vous propose un délai
de relecture de 5 jours ouvrés ce qui permet datteindre les
objectifs de planning fixés. En Iabsence de remarques de votre
part au-dela de ce délai de relecture, le livrable est considéré
comme validé.
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Conditions d’intervention

Nos engagements

des informations Client

= Notre champ dintervention recouvre des processus, des
données et des informations qui peuvent étre hautement
sensibles pour nos clients en termes de confidentialité. Nous
nous engageons & conserver les documents du Client dans des
espaces de stockage protégés et a utiliser uniquement les.
informations strictement nécessaires & notre mission.

A la fin de la mission, & votre demande, les données et
documents clients seront détruits de maniére sécurisée. C'est
pour nous la base incontournable d'une relation de confiance
avec nos clients.

Réunir la meilleure équipe

= L'une des clés majeures du succés d'un projet de conseil est la
composition de I'équipe projet sélectionnée. Les profils proposés.
ont habitude de travailler ensemble et sont choisis pour la
complémentarité de leurs compétences. lis font de la gestion des
risques projet leur quotidien. lls sont tous expérimentés et
passionnés par la Sécurité de Fnformation.

= Votre satisfaction n'est pas seulement un indicateur de
performance pour notre Tableau de Bord d'entreprise. Cest
notre premiére source de motivation. Notre préoccupation est de
livrer & temps, dans les budgets et avec votre satisfaction.

ConsellSretficacement et durshiement

= Toutes nos actions et nos préconisations sont élaborées dans un

souci de etd’ afin de
garantir leur pleine efficacité au sein du Sl et de I'organisation du
Client.

Elles sont également congues pour garantir la pérennité dans le
temps de leurs effets bénéfiques sur la sécurité du SI.
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Conditions d’intervention

L’engagement de Orange Cyberdefense dans le développement durable

Engagement quotidien de Orange Cyberdefense

* Notre engagement quotidien est le respect des individus
et de 'environnement, a la mesure de notre activité

Nous incitons ainsi notamment nos collaborateurs aux
téléréunions et a l'utilisation des transports en commun, a
I'usage permanent de papier géré durablement,

I ion lorsqu'elle est né ire et le recyclage de
conteneurs (toners, eau...)

* Une politique d'économie d'énergie est de plus en place
sur I de nos équij i i

= Nos bureaux sont équipés de points de collecte pour le
papier et nous avons une politique de recyclage sécurisé
(destruction des documents papier clients)

Engagements pour cette mission

Pour les préconisations :

* Notre indépendance vis-a-vis de tout fournisseur de
matériel ou logiciel garantit des préconisations
raisonnées

Pour les réunions et déplacements :
® Latenue de télé é ou de web- est
privilégiée pour les réunions et entretiens auxquels la
présence physique apporte peu de valeur ajoutée
= L’envoi préalable des documents et l'utilisation de
vidéoprojecteurs permettent de limiter les impressions
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sultant ma
es d'expérience

2301 Lead Auditor
01 Lead Impleme

[———

DOMAINES DE COMPETENCES

Depuis 20 ans, FDA intervient sur des projets conjuguant, chez des clients grands comptes, s aspects
méler et nfastructure autour e la sécurte, de la conlinuité daciivilé et de la gestion des risques
FDA a aussi passé 2 ans comme adjoint Responsable plan de conlinuié dans Fentie en charges des
inasruchures frmatues d'unegrands banqu fangaise.

régné du role de faciltateur, il est expert dans facoompagnement et la gestion des projets de
O epbss i it el caran o permetn o coanaton o6 Fricarduen 8o o
sécurit dans les projets,

DS et les RSS! dans levol

camgﬂenon techniques
= Sécurité des infrastructur

res
Haute disponibilté / load balancing
= Architectures de secours

raion de a sécuré gans es projets
\somm ot2r002

R rest!

Cartographie & Analyses de risques
Méthodes de condite de projet
Gestion de crise.

\QUELQUES EXPERIENCES MARQUANTES
~—

Assistance RSS| pour la defintion et a mise en uvie de la gouvernance.

o R B an
e L e o 0 g emonts e
e

&2 e
& Ia sécurité du S Industril,
des problématiaues Active Directory, Serveurs, Postes de lravail

Isetficaton, iy o lasscaton des ormatrs sersies cans lereprise

® aog recuel o

lomatons o et e o o s, sy ot 6o con

pour la couverture des risques.

Aocompaguamont RSS! o co [aquipo Securto I pouta oo 0y noa co
comertre deIa PSS tacolects depreuves, Rewe des reges s

L Collecte ot
sEiRaE oiase s meas g0 vt o o ees eociien

© Orange
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MROU

= Consultante en cybersécurité
* Diplome dingéniour on mformatique

CURRICULUM VITAE

DOMAINES DE COMPETENCES
—

MRO, =] dl du Monde i titulaire d'un diplome
dingénieur spécialisé en cybersécurité et data science.
MRO a rejoint e péle Conseil & Audit dOrange Cyberdéfense aprés avoi effectué son stage de fin
détudes de 6 mois chez Wavestone Nantes portant sur limplémentation de Ia norme ISO 27001
Parallelement, elle a participé a des missions de conseil relatives & des accompagnements de mise
en conformité IS 27001 et daudits de maintenance du SI.

‘QUELQUES EXPERIENCES MARQUANTES
~—

DCU

- Consultant en cybersécurite

12 ans en cybersécurite
Ancien RSS| certifié ISO 27001 Lead Implementor et Risk Manager
18627005 & £BIOS 2010

H
|
g

DOMAINES DE COMPETENCES
—

DCU est diplome dun mastr en Cryplograptie de [Universt de Limages. Il @ exere e e ds
pour une société de conseil et éditeur de mais également en tant que RSSI exteme
o cos s, etargour miogéraur ot Saos Sas on Soni.

DOU a refint e pdle Consell & Audit dCrange Cyberdstense & a sulto dun posle de responsabie
de domaie cybersécuré au sein des Chantirs de [Alantiaue. Avant cela, il sxerlt s metir de
consultant cybersécurité sur des Sujets de conseil en gouvemance (schéma directeur cybersécurité,
Gesion dos fisques, poliaues de sécurls, accompagnemant SNISI). daudls (2700x, HDS, 22301,
RGS) et sectorielles (systémes industrils. Tavionique).

‘QUELQUES EXPERIENCES MARQUANTES
~—

Compétences fonctionnelles :

+ SMSI:1SO 27001
* Analyses de risques : EBIOS
* Audit de maintenance du S|

Formation et sensibilisation :

= MOOC de IANSSI : SecNumAcadémie

Accompegnement dure grade métraple & 1 désnbicton
Secteur public o managemont niégré of au enouvelement de la
Cinitcation 180 2700
Rovie den erant documents ds SMS!,mise & our du questonnaire
150 27001

Accomeegnement dun groupement hosptake & impiémentation de e
hospitalier norme IS

Preparal\en o pamclpal\on la revue de direction, revue et mise & jour
du questionnaire ISO 27001, préparation et participation 4 la restitution
de laudi a blan

acteur Réalisation d'un audit de maintenance du SI

assurantiel
Défiion du périméio ot do lordre de misson, rédacton do Ia grle
daudi, entretiens, demande et analyse des documents audités.

© Orange
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Gouvernance Cybersécu

Stratégies et schémas directeur cybersécurité
Analyses de risques (EBIOS RM, 27005, MEHARI, PIA)

Conseil en Cybersécurité

« Accor mise en place de

)
- Formatonscn nalyse de squessécuré, 27001 1 HOS
* Sensiilisator
- Accompagrement s Saurtsde sysemes industies
. Animations datelers hematiue
Audits organisationnels

At do Sysémos de managemert 27001, HDS, 20000,22301)
s physiquo ot Dalacenter
- Audits sécurié RGP
At 5o Soouta G sysemos ndustidls
orcte plomesst s ¢etos lonos
férent tion cybersécurité (ISO 2700x, HDS, 20000,
22301 ||9o| 161 13410, RGS, PSSIE, RGPD)

RSS! Définton de Ia stratégie cybersécurit et accompagnement au piltage
do son déplojement. Réalsalion une analyse do risques iitale, arbilrage
avec a Dreclon pour ol st Gatiion o schma receur sur s
ans. Pilotage des équipes DSI, pr ires et de la Direction industrie

INDUSTRIEL  aégioement d pin dacton. e e place dbo process d.sestion bos
incidents sécurit, geston des risaues, PRA ot gestion de crise. Rédaction
our des. sensibilsation vidéos. el newsltiers, Planifcation des  aucits

techniques. Animation d'ateliers techniques (cloisonnement réseaux, SIEM,
durcissement AD, sécuité industriel). Rédaction de guides de bonnes.
pratiques.

fun SMSI HD.
SECTEUR Définition du plan de mise en conformité. Elaboration des principaux
EDITEUR SANTE  qossier de certiication. Planificaton de Faudita blanc.

Systemes de

SECTEUR HDS, 20000, 22301). Défintion des plans d'audt Realisation des audits
HEBERGEUR  documentaire et audis sur sie. Restitution a a Direction.
‘Coaching d'un chef de projet a la mise en csuvre d'un SMSI HDS.
SECTEUR Réalisation de Faudit inital, Définiton du plan de mise en conformits,
INFOGEREUR Formation de [équipe projet HDS et analyse de fisques. Accompagnement
s difficultés.

Indicateurs, RGPD,
© Orange
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MDI

* Consultant Senior

ées d'expérience

DOMANES DE COMPETENCES
~

Issu d'un mastére en Informatique et Systémes dinformation & SUPINFO Lyon, MDI dispose
o 10 années d'expérience dans le domaine de la sécurité S| et réseaux, en majorité
s au sein de grands comples mais aussi de structures moyennes. Les diverses
iuions 16t i opt peris 62 JevelOppes e Gompelonce iy ; méstise d e ot
pilotage opérationnel de chantiers sécurité
Il intervient en grande partie, sur des missions d'accompagnement 4 la mise en conformité
reglementaire, de gestion d'dentités et des acces, d'audils organisationnel, de gestion des
réponses a incidents et de gestion de crises.

(QUELQUES EXPERIENCES MARQUANTES
~—

‘Audi et contries de conformité

ALt do sécurité et de conformis régiementaires

Audt demalurié SSI (LPM, HDS, Diective NIS, 5027001, RGPD)
+ Audit de foumisseurs

Scurh

= Durcissement d systémes dexpliation
Industriaisation de conlroies de scurt (geston des aceds)
en ceuvre de conioles périodies des accés

SECTELR é par rapport au RGPD ef elabor I route de
TRANSPORT mise en conformité.

Défron ot déplclement duprocessis deréporss &incderts
parties pren: alaconformite
surles aspects detection ot véponse a incidents

SECTER

Issu dun master en cyber sécurité de IENI a Nantes, EAS a réalisé son amnée de master en
altemance au sein du SSTRN avant d étre recruté par Orange Cyber Défense.

¥
s Désormais rattaché 4 la Business Unit Consell et Audit, EAS intervient dans le cadre de missions
E relalives & la gouvernance _sécurité, nolamment dans accompagnement des clienls a la mise en
3 conformité aux normes 1SO 27001/27002 et & la sensibilisation aux risques numériques. Il est par
E alleurs impliqué sur des missions d'audis technicues.
3

DOMAINES DE COMPETENCES QUELQUES EXPERIENCES MARQUANTES

p— —

Aud ot ontrcies de contmes

+ Etat s lioux vi-4-vs d RGPD et plan d'action assacié
+ Elaborationce PIA
* Elaboralionde PAS

Secteur Télécom  Des contréles de conformits RGPD
Un PIA via loutl de la ONIL
Des analyses de scan de vuinérabilté via Nessus
Des tests de vuinérabilte
Des analyses et réalisations de PAS

e e shcurts " Des analyses de risque et recommandations de mesures de séourté
Assiatance h matrha domage i + Durclsement des systéres dexphtaton
. techniques. rojet de mise en CD”’DW‘NE par rapport a la LPM. Automatisation des * Mise en ceuvre des contrdles périodiques des acoss Sect Des scans de vuinérabilté et tests d'intrusion.
TG des dentes o s aces i extractions de comptes systémes. + Stcunsaton des réseau alimentaire Une évaluation du riveau de maturte
” vjets danal  daudis de + Scan de winrabikte Une expostion des risques identiiés
+ Evaation de a maturte SECTELR é par rapport au RGPD, d'audits d i + Testcintuson Une défintion d'un plan
+ Araiyses do rsaues secuile des pr et danal esala Une sensiilisation sur es bonnes praticues sécurté
+ Dainton do schéma drocteur sécurit, de contrats Conelorganisatbrmai
o Yton an conbormilé RSS\ atemps pame\ pour la Ville de Saint-Etienne.
+ Eiaboraton dun pln de geston ce crise s + Evauaton de lamaturté ou S1
i BV, oo t ot e st bparaton s aton e + Analyses dorisques Soctour public  Unesansbisation surlepising ot o pratage Déo)
Pusuc crise, 6o, + Mise en conformits RGPD. ‘e présentation des moyens de les reconnatre, les dénoncer et de s'en
. o ks
SECTEUR Elal des lieu des processus existants, dlaboration dune feulle de fdacton deprosessus de geson des nedent Des scans de vuinérabilté ot tests dntrusion.
oute, défniion de la poltiaue et des régles de gestion des identités et Une évaluation duniveau de maturité
TRANSPORT des acces. Formetiond Senablleaton Une expostion des risques identiiés
SECTER Eltdes llewx g, accompagnement dans [ dsboraion * Sensbisaton aux techiaues de phishing Une défintion ofun plan d'action
siratégie de . .
INDUSTREEL gesﬂcn et Cyner o Organaaton oo s gosion 6o Sensibiiaton sux echriaues de pratege
crise Cyber) © Orﬁgge = Démonstration des techniques de phishing et de piratage:

nsultante en cybersécurité
Diplome d'ingénieur en informatique

H
|
g

DOMAINES DE COMPETENCES
—

MRO,ost dlemge do [ESIEA Ecol dingénieurs du Monde Numérique, o ot ttlare 'un dlomo
dingénieur spécialisé en cybersécurié et data sc

MRO a rejoint e péle Conseil & Audit dOrange Cyberdéfense aprés avoi effectué son stage de fin
diétudes chez Wavestone, portant sur limplémentation de la norme SO 27001

3 ainsique des
MRO px hi sécurité des I

Formations et sensibilisations :
= Risques liés au phishing
= Techniques de piratage
= Bonnes pratiques
Audits et contrales de conformité :
= Diagnostics cybersécurité
= SMS:1S0 27001
= Audits de maintenance du S|
Tests d'intrusions :

= Interne
= Externe

‘QUELQUES EXPERIENCES MARQUANTES
~—

SECTEUR . " y
BANCAIRE Etat des lieux de I'environnement S1 du client,
+ Elaboration du scénario,

“Refalion dhées deegreegiiibitonibidgpsier de lexercice.

SECTEUR
INDUSTRIEL tests dintrusion intenes et ext les systémes.
dinformation.
Sessions de sensibilisation
SECTEUR Réalisation détat des lieux organisationnels, de plans dactions dédiés
PUBLIC etde d dans le cadre du plan
dans e but de renforcer la sécurité des systémes dinformation des
béneficiaires
Accampagnament ¢un groupement hospitaer & impkmertation de fa
SECTEUR norme IS
HOSPITALIER Fedparatorsat aticpation  a rewse de dection, revue et mise & jour du
questionnaire SO 27001, préparation et participation 2 la restitution de
Taudit blanc

© Orange
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Bretagne : 8

Références missions France Relance (1/2)

Nor ie : 5
Calvados

Hauts de France : 6 collectivités

e s ¥
L e P5 w= Une ville enmowement §i\ith
(e DesaTEMENT r—
@.— E REGION =
b NORMANDIE T
1 CHU c

VoA

CHU

jnen e EEN

lle de France : 8 collectivités

SR Gagny

@‘f c Ay

Références missions France Relance (2/2)

13 collectivités

CAPL.. Aytaysisire

Sain{“Etienne

Auvergne Rhéne Alpes

ANecy =Gt

PACA : 3 collectivités

1GHT1CH

Loire

oroupement Hosprater
LE DEPARTEMENT s

~hone vercors Viarals

AUBASNE
oo

Nouvelle Aquitaine :
7 collectivités

=
Narbonne —’

GRAND POITIERS * acence oes
TERRIORES
i L ® L DE LA VIENNE

Creusalis  egur

= o io: m .
Pays de la Loire Pantin ¥ i Grand est : 2 collectivités 1 SDIS —— oo q Grandg e A =
4 collectivités ... | | 888 Fontenay ( 'P ; la métropole i NARBONNE e ‘ 22,),
ny ’ aux-R0S€S f\ e hons SAINT—Am ) _— RVSG | : P —
R ol TE oty 1GH1GH 1GHT ® ‘ LA-PAPE 3 o= moswmiks [oZére S
Bourgogne Franche Comté VALPESENE ¢ 2GHT1CH 1 CHU 1sDIS Réunion
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